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Célkitlzeés

e virtualis vilag

e mesterséges
intelligencia

e loT-termékek online
osszekapcsolodasa

* €-NyOomozas és
OSINT vizsgalata




A mesterséges intelligencia egy
masik faj

Mesterséges intelligencia pozitiv és negativ SR Sl
hatasai B



Mesterséges intelligencia pozitiv
hatasai

NAV és a mesterséges intelligencia
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https://www.voutube.corantEhWﬁDxp’vtl;chSOI. S


https://www.youtube.com/watch?v=DxhvtHcU8QI

Mesterséges intelligencia pozitiv
hatasai

Renddrség és a mesterséges intelligencia




Kriminalisztikai Al Copywriting
(Artificial Intelligence
Copywriting)
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A leggyakoribb teriiletek, ahol a kriminalisztikai Al Copywriting
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hasznosithato

bliniigyi iratok készitése;

digitalis nyomkdovetés, adatok elemzése és értékelése, digitalis jellemzOk meghatarozasa,
valamint verziok felallitasa;

trendek, nyelvi profilok, biincselekmények eldrejelzése;

blinligyi kommunikacid: kdzérthetd tartalom készitése a hatésagok és a nyilvanossag szamara;
video- és képkésziteés, elemzeés €s felismerées;

informacidszerzés és -terjesztés eldsegitése: leplezett eszkdzok és modszerek hasznalatahoz;
oktatdsi anyagok: Al-val ko6zos kommunikacidé az esettanulmanyok feldolgozasara,
bliniigyekben nyomozasi terv elkészitése Al feliiletek hatékony alkalmazasara.
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A promptok és a kommunikacio az Al-val Toul el e o a0y
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Az Al-val valé munka hatékonysaganak biztositasa érdekében, kiilonosen az olyan
feladatokban, mint az Gtletelés, elengedhetetlen az un. promtok megfogalmazasa. 'Q

Véleményem szerint ennél még fontosabb (hatékonyabb) az Al-val folytatott
folyamatos irasbeli kommunikacio6 €s informacidcsere.



Nyomozasi terv készitése

Az Al vélasza:
- kriminalisztikai gondolkodas el6émozditasa,
- Otletgeneralas
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Kihallgatasi terv készitése

Hallgatdi valaszok és az Al valasza
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Kreativitas a digitalis korban: az Al szerepe és lehetoségei az
otletgeneralasban

A vdlaszaddok megoszldsa (n=100), 1 perc alatt 4 valasz (60 f6) (60%); 3 valasz (27 f6) (27%); 2 valasz (10 f6
(10%); 1 vélasz (3 f6) (3%)
Al 2 masodperc alatt 56 felhasznalasi lehet6ség
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Al Atlag ember

M Felhasznalasi lehetéségek




Uj kihivasok a virtualis térben

Valotlan informaciok és deepfake technoldgiak megjelenése.
Virtualis emberrablas Uj elkovetési modszerkeént.

Etikai és jogi kérdések a nyilt és zart Al rendszerek hasznalataval
kapcsolatban.



Fekete doboz effektus

A fekete doboz effektus problémaja kiemelt figyelmet érdemel.
A megbizhatosag és atlathatosag kérdései a mesterséges
intelligencia hasznalatakor.



A mesteréges intelligencia veszdélyci
kriminalisztikai szempontbdl

e Nyiilt forraskodu modellek

Védett adatok feltoltese
szigordan TILOS - a
kimenetekbol akar a tanuk
is visszafejthetdk

e Kizardlag nyilvanosan elérhet6
adatok feldolgozasa ajanlott

e Hallucinacié (,confabulation®):
a modell meggyézd, de hamis
részleteket generalhat, TSI
veszélyeztetve a bizonyiték hitelességét S T T T



Megoldasi alternativak

& oo

Zart lancu Anonimizalt
modellek iratok
E ?@
Al-hasznalati Adat-anonimizalas

protokoll (SOP)

Zart lancu nyelvi modellek hasznalata

Anonimizalt iratok alkalmazasa — nem sérti a nyomozas érdekeit
Adatok automatizalt anonimizalasa dedikalt szoftverrel
Al-hasznadlati protokoll: rogziti, mikor, ki és hogyan vonhatja be a
generativ Al-t, valamint a dokumentalasi kotelezettséget
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THEFT IN OUR DAYS

Introduction

today, the state of facts of theft still has a lcading role amongst

offenses against property. We know, theft has forms, means
onduct. The objective of the perpetrator(s) is not only to acquire

ain, they also intend to sell the stolen goods quickly

The study shall introduce riminal offense of theft from the aspects of

both criminal law and criminalistics: ve decper insight 1o the
ethodical proces
interests of the injured party, how he can be compensa

which could be promoted by the active repentance of

institution of intermediary procedure



Virtualis emberrablas szakaszai




Virtualis emberrablas szakaszai

A blnoz6k ugyanugy, mint a hatésagok nyilt informacié gyuUjtést
folytatnak (OSINT) a digitalis térben, amelynek az eléréséhez és AT
feldolgozasahoz a mesterséges intelligenciat hasznaljak fel. .:iieie
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Konnektivitas-0sszekapcsolhatosag

Digitalis vilag Mdhold loT, EoT
Mindenhol, 5G digitalisipari  5G haldzatot-egy
mindenkor, forradalom technologiai

mindenki Uzemanyaga autopalyanak
szamara hivjuk
elérhetd kell
lennie

Ebben a vilagban mar nemcsak emberek, hanem a gépek is kapcsolatban allnak és kommunikalnak
egymassal.









A VR technoldégia lehetbvé teszi a
bizonyitékok vizsgalatat egy virtualis
térben, ahol a szakemberek
reszletesebben elemezhetik azokat.
Példaul, a VR kornyezetben a nyomozok
tobb néz6pontbdl is megtekinthetik a
bizonyitékokat, javitva ezzel az elemzeési
folyamat hatékonysagat.

Bizonyitékok
vizsgalata




A VR szemuvegek tobbféle teruleten talaljak
meg a helyuket a kriminalisztikaban, példaul
bdnugyi  helyszinek  rekonstrualasaban,
tandvallomasok hitelesitésében, és a
blncselekmények  szimulalasaban. Az
eszkozok rendkivuli rugalmassagot kinalnak
a rendérok és a nyomozok szamara, amikor
a blinugyi esetek részleteit vizsgaljak.

Alkalmazasi
teruletek



Okos rendérség- Smart police

Az okos rendb6rség egy olyan szervezet, amely feladatainak
ellatasa soran korszerii és innovativ informaciétechnolégiakat
alkalmaz, képes a digitalizacié, mesterséges intelligencia és a

nyujtotta lehetéségeket felhasznalni.
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Kozos gondolatok az Mi-val

,'..-;:'.‘... et i
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<o lo I Mikozben a vilag folyamatosan digitalizalodik, a binozék is Gj modszereket taldlnak Ki.
y <ol A digitalis térben minden adat szamit — mind a bilinozék, mind a nyomozok szamara.
. ... Atudas a legjobb fegyveriink.



Koszonom!

nyitrai.endre@uni-nke.hu




